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W odpowiedzi na wniosek o udostepnienie informacji publicznej informuje, ze

Starostwo Powiatowe w Hajnowce:

1.

2,

Nie korzysta z ustug osob fizycznych i prawnych lub podmiotéw prowadzacych dzialalnosé
gospodarcza w zakresie Swiadczenia obstugi prawnej.

Nie korzysta z ushig 0s6b fizycznych i prawnych lub podmiotow prowadzacych dziatalnogé
gospodarcza w zakresie §wiadczenia ushugi IOD.

Korzysta z ustug oséb fizycznych i prawnych badz podmiotéw prowadzacych dziatalnosé
gospodarczg w zakresie przeprowadzenia audytu wewngtrznego .W zalaczeniu przesylam:

- kopig¢ umowy na ustuge przeprowadzenia audytu wewnetrznego w 2020r.

- kopig zapytania ofertowego na przeprowadzenie w 2020r. w/w audytu

- kopi¢ dokumentu z otwarcia ofert.

Korzysta z ustug 0sob fizycznych i prawnych badz podmiotéw prowadzgcych dziatalnosé
gospodarcza w zakresie przeprowadzenia audytu bezpieczefistwa informacji zgodnie z
wymaganiami  Rozporzadzenia Rady Ministrow dotyczacego Krajowych Ram
Interoperacyjno$ci. W zalgczeniu przesylam:

- kopig umowy na ushuge przeprowadzenia audytu bezpieczenstwa informacji w 2020r.

- kopie zapytania ofertowego na przeprowadzenie w 2020r. w/w audytu

- kopi¢ dokumentu z otwarcia ofert.

Nie wdrozylo procedury schematéw podatkowych (MDR Mandatory Disclosure Rules).
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W dniu 27.marca 2020 r. w Hajnéwee, pomiedzy Powiatem HajngwskiMy, Ysit AN@iINTA
reprezentowanym przez Zarzad Powiatu: “odpis
Andrzeja Skiepko — Staroste Hajnowskiego,
Joanng Kojlo - Wicestaroste
zwanym w dalszej tresci umowy »Zamawiajacym”,
a firma/osoba:
DPCA Danylczenko i Spétka sp.J., ul. Armii Krajowej 15/7, 45-071 Opole
zwanym dalej ,, Wykonawcg” reprezentowanym przez:

1. Piotr Wasaty — Prokurent

w wyniku dokonania przez Zamawiajacego wyboru oferty Wykonawcy w trybie bez stosowania
przepis6w ustawy z dnia 29 stycznia 2004 r. Prawo zaméwier publicznych (Dz. U. 22019 r. Poz.
1843 ze zm.), na podstawie art. 4 pkt 8 tejze ustawy, zostala zawarta umowa o nastepujgcej
tresci:

§1
l. Zamawiajacy zamawia, a Wykonawca przyjmuje do wykonania przeprowadzenie audytu
Domu Dziecka w Biatowiezy w zakresie:

- Sytuacji organizacyjno — kadrowej i finansowe;j placéwki

- organizacyjnego przygotowania i dostosowania placéwki do warunkéw wynikaj gcych z ustawy
0 wspieraniu rodziny i systemie pieczy zastepczej

- powigzania miejsca pochodzenia wychowankéw placéwki ze sposobem finansowania ich
pobytu

- wskazania mozliwych rozwigzan w celu osiggnigcia oszczednosci w ramach funkcjonowania
domu dziecka

§2
Wykonawca zobowiazuje sie wykona¢ zaméwienie o ktérym mowa w § 1 w terminie od 1.04.2020 r.
do 30.09.2020 r.

§3
L Cena za wykonanie zam6wienia, o ktérym mowa w § 1 wynosi: 15468,00zt netto + VAT
lacznie brutto 19025,64 2t stownie: dziewigtnascie tysigcy dwadziescia piec zlotych 64/100
2 Kwota okreslona w ust. 1 jest ceng ryczaltowy i obejmuje wykonanie calosci przedmiotu
zamowienia, o ktérym mowa w § 1.
3 Wynagrodzenie, o ktérym mowa w ust.] obejmuje wszelkie ryzyko i odpowiedzialnogé
Wykonawey za prawidlowe oszacowanie wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zamowienia,
4. Strony nie dopuszczajg zmiany ceny umownej w okresie realizacji niniejszej umowy.

§ 4
1. Wynagrodzenie platne bedzie przelewem, na wskazany przez Wykonawce rachunek
bankowy, w ciggu 14 dni, od daty dostarczenia Zamawiajacemu prawidlowo wystawionej
faktury VAT,
2, Faktura powinna by¢ wystawiona w nastepujgcy sposéb:

J



NABYWCA: ODBIORCA:
Powiat Hajnowski Starostwo Powiatowe w Hajnowce
ul. A Zina 1 ul. A Zina 1

17-200 Hajnéwka 17-200 Hajnéwka

NIP: 6030017563 NIP: 5431825742
3. Datg zaplaty faktury bedzie data obcigzenia konta Zamawiajacego.
4, Strony nie dopuszczaja zmiany ceny umownej w okresie realizacji niniejszej umowy.

§5

W razie niewykonania lub nienalezytego wykonania umowy:
1. Wykonawca zobowigzuje si¢ zaplaci¢ Zamawiajacemu kary umowne:

- wwysokosci 10% wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy, gdy Zamawiajacy
odstgpi od umowy z powodu okolicznosci, za ktére odpowiada Wykonawca,

- w wysokosci 0,5% wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy, za kazdy dzien
zwloki w usunigciu wad,

- w wysokosci 0,5% wynagrodzenia brutto okreslonego w § 3ust. 1 umowy, w przypadku nie
wykonania w terminie umowy, za kazdy rozpoczety dzien zwloki.

L Karg, o ktére) mowa w ust. 1, Wykonawca zaplaci na wskazany przez Zamawiajgcego

rachunek bankowy przelewem, w terminie 14 dni kalendarzowych od dnia dorgczenia mu

zgdania Zamawiajacego zaplaty kary umownej. Zamawiajacy jest upowazniony do potrgcenia

naleznych kar umownych z wynagrodzenia Wykonawcy.

Z Zamawiajacy zobowigzuje si¢ zaplaci¢ Wykonawcy kar¢ umowng w wysokosci 10%

wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy, w przypadku odstapienia przez

Wykonawcg od umowy 2z powodu okolicznodci obcigzajacych odpowiedzialnoscia

Zamawiajgcego.

§6
Zmiana postanowien zawartej umowy moze nastgpi¢ za zgodg obu stron wyrazona na pismie pod
rygorem niewaznosci.

§7
W sprawach nieuregulowanych postanowieniami niniejszej umowy majg zastosowanie przepisy
Kodeksu cywilnego.

§8
Ewentualne spory, ktore moga wynikna¢ realizowania niniejszej umowy strony zobowigzuja sie
poddaé rozstrzygnigciu wlasciwego sadu powszechnego.

§9

Umowa niniejsza obowiazuje od daty jej podpisania.

§10
Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla
kazdej ze Stron.
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W dniu 24 marca 2020r. w Hajnéwce, pomigdzy Powiatem Hajnowskim, ul. A. Zina 1, 17-200
Hajnowka reprezentowanym przez Zarzad Powiatu w osobach:

Andrzej Skiepko — Starosta Hajnowski,

Joanna Kojlo - Wicestarosta

zwanym w dalszej tresci umowy ,,Zamawiajgcym”,

a firmg :
Protect]T Sp. z 0.0., ul. Wréoblewskiego 18, 93-578 1.6dz, reprezentowang przez:

Mariusz Marek — Prezes Zarzadu
zwanym dalej ,, Wykonawcg”

w wyniku dokonania przez Zamawiajacego wyboru oferty Wykonawcy w trybie bez
stosowania przepiséw ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwier publicznych (Dz.U. z
2019, poz. 1843), na podstawie art. 4 pkt 8 tejze ustawy, zostala zawarta umowa o

nast¢pujacej tresci:
§1

1. Przedmiotem zamdwienia jest: "'Przeprowadzenie audytu bezpieczefistwa informacji oraz
wykonanie testéw podatnosci systeméw informatycznych i infrastruktury sieciowej w
Starostwie Powiatowym w Hajnéwce”

Opis przedmiotu zamoéwienia:

1) Przedmiotem zamo6wienia jest wykonanie audytu w zakresie bezpieczenstwa informacji w
Starostwie Powiatowym w Hajndéwce” zgodnie z rozporzgdzeniem Rady Ministrow z dnia 12
kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
sysyteméw teleinformatycznych (Dz. U. z 2017r., poz. 2247).

2) Szczegélowy opis przedmiotu zamoéwienia zawiera Zalacznik do warunkéw zamdwienia

stanowigcy zalgcznik do niniejszej umowy.

§2

1. Wykonawca zobowigzany jest do realizacji przedmiotu zaméwienia w terminie od 01.04.2020r.

do 15.12.2020r.
2. Przez wykonanie zamOwienia rozumie si¢ realizacje zadan nalezacych do Wykonawcy

okreslonych w § 1.

§3
1. Cena za wykonanie zaméwienia, o ktérym mowa w § 1 wynosi 10850,00z1 netto + VAT 23% tj.
2495,504. czyli 1gcznie brutto 13345,50z1 (slownie:trzynascie tysigcy trzysta czterdziesci pieé

50/100
2. Kwota okre§lona w ust. 1 jest ceng ryczaltowa i obejmuje wykonanie calosci przedmiotu

zamdwienia, o ktérym mowa w § 1.

3. Wynagrodzenie, o ktéorym mowa w ust.] obejmuje wszelkie ryzyko 1 odpowiedzialnosé
Wykonawcy za prawidlowe oszacowanie wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamowienia.

4. Wynagrodzenie, o ktéorym mowa w ust.l bedzie wyplacane w terminie 14 dni od dnia

dostarczenia rachunku przez Wykonawce.
5. Strony nie dopuszczajg zmiany ceny umownej w okresie realizacji niniejszej umowy.

§ 4
1. Wynagrodzenie platne bedzie przelewem, na wskazany przez Wykonawcg rachunek bankowy, w
ciggu 14 dni, od daty dostarczenia Zamawiajacemu prawidlowo wystawionej faktury VAT,



2. Faktura powinna by¢ wystawiona w nastepujacy sposob:
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3. Datg zaplaty faktury bedzie data obcigzenia konta Zamawiajacego.
4. Strony nie dopuszczajg zmiany ceny umownej w okresie realizacji niniejszej UmMowy.

§5
1. Zmiana postanowiefi niniejszej umowy wymaga formy pisemnej, pod rygorem niewaznosci.
2. Zamawiajacy zastrzega sobie mozliwos¢ odstgpienia od umowy w razie zaistnienia istotnej
zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, a czego
nie mozna bylo przewidzie¢ w chwili zawarcia umowy, w terminie 30 dni od powziecia
wiadomosci o tych okolicznoéciach.

§6
W razie niewykonania lub nienalezytego wykonania umowy:
1. Wykonawca zobowigzuje si¢ zaplaci¢ Zamawiajgcemu kary umowne:
- w wysokosci 10% wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy, gdy Zamawiajacy
odstgpi od umowy z powodu okolicznosci, za ktére odpowiada Wykonawea,
- w wysokosci 0,5% wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy, za kazdy dzieA
zwloki w usunigciu wad,
- w wysokosei 0,5% wynagrodzenia brutto okreslonego w § 3ust. 1 umowy, w przypadku nie
wykonania w terminie umowy, za kazdy rozpoczety dzien zwloki.
2. Kare, o ktérej mowa w ust. 1, Wykonawca zaplaci na wskazany przez Zamawiajgcego rachunek
bankowy przelewem, w terminie 14 dni kalendarzowych od dnia doreczenia mu zadania
Zamawiajacego zaplaty kary umownej. Zamawiajacy jest upowazniony do potracenia naleznych kar
umownych z wynagrodzenia Wykonawcy.
3. Zamawiajgcy zobowigzuje si¢ zaplacié Wykonawcy kar¢ umowna w wysokosci 10%
wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy, w przypadku odstapienia przez Wykonawce
od umowy z powodu okolicznosci obcigzajacych odpowiedzialnoscig Zamawiajgcego.

§7
1. Wszelkie spory migdzy Stronami, ktérych nie da sie rozstrzygna¢ polubownie wynikle w
zwigzku albo na podstawie ninigjszej umowy, bedg rozstrzygane przez Sad Powszechny miejscowo

wiasciwy dla siedziby Zamawiajgcego.
2. Wszelkie zmiany i uzupelnienia tresci umowy mogg by¢ dokonywane wylgcznie w formie

aneksu podpisanego przez obie strony.
3. W sprawach nieuregulowanych umowg zastosowanie majg przepisy Kodeksu cywilnego.

4. Dopuszcza si¢ mozliwos¢ rozwigzania umowy przez kazdg ze stron poprzez jej wypowiedzenie
dokonane w formie pisemnej. Okres wypowiedzenia wynosi jeden miesiac.
§8

Umowe sporzagdzono w dwoch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla

kazdej ze Stron. . _
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Zatgcznik Nr 1 warunkéw zaméwienia - Szczegdlowy opis przedmiotu zaméwienia

Podstawowym celem audytu jest ustalenie aktualnego stanu calego systemu informatycznego
Zamawiajacego, wykrycie potencjalnych zagrozen i nieprawidtowosci oraz ocene bezpieczenstwa
przetwarzania danych, ze szczegélnym uwzglednieniem przetwarzania danych osobowych i
zgodnodci z aktualnie obowigzujgcymi aktami prawnymi.

I Szczegolowy zakres audytu KRI:
1. Audyt bezpieczenstwa informacji we wszystkich obszarach funkcjonowania Starostwa:
- audyt organizacyjny,

regulacje w zakresie zarzadzania bezpieczenstwem informacji,
odpowiedzialno$¢ za bezpieczenstwo informacji

koordynacja prac zwigzanych z zarzagdzaniem bezpieczenstwem informacji,
dokumentacja z zakresu ochrony danych osobowych,
przeprowadzenie wywiaddéw z wybranymi pracownikami

1

2. Audyt fizyczny i $srodowiskowy:
- weryfikacja granic obszaru bezpiecznego,
- weryfikacja zabezpieczen wejscia/wyjécia,
- weryfikacja systemow zabezpieczen pomieszczen i urzadzen,
- weryfikacja bezpieczenstwa okablowania strukturalnego,
- weryfikacja systemow chlodzenia,
- weryfikacja systeméw alarmowych

3. Audyt teleinformatyczny:
- weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,

- weryfikacja ochrony przed oprogramowaniem szkodliwym,

- weryfikacja procedur zarzadzania kopiami zapasowymi,

- weryfikacja procedur zwigzanych z rejestracjg bledow,

- weryfikacja procedur dostepu do systemdéw operacyjnych, w tym zabezpieczen
przed mozliwoscig nieautoryzowanych instalacji oprogramowania,

- weryfikacja zabezpieczen stacji roboczych i nos$nikéw danych w szczegélnosci
tych, na ktérych przetwarzane sg dane osobowe,

- weryfikacja hasel ( ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania),

- inwentaryzacja oprogramowania i dokumentacji licencyjne;j,

- analiza i ocena mechanizmoéw zarzadzania aktualizacjami.

4. Audyt ochrony danych osobowych:
- przeglad zgodnosci przetwarzania danych osobowych z wymaganiami przepiséw

prawa,
- przeglad istniejgcych regulacji wewnetrznych odnoénie bezpieczenstwa
przetwarzania danych osobowych,

- weryfikacja dokumentacji wewnetrznej pod katem kompletnoscei i aktualnosci

5. Zewnetrzne i wewnetrzne testy penetracyjne infrastruktury informatycznej:
- testy styku sieci lokalnej z internetem przeprowadzane ze stacji roboczej
podlaczonej do sieci internet,
- analiza topologii brzegu sieci,
- weryfikacja mechanizméw ochronnych,
- proba wykrycia ustug sieciowych udostepnianych do internetu,
- detekcja wersji oraz typu oprogramowania dostepnego 7 sieci internet,



- przedstawienie rozwigzan zwigkszajacych bezpieczenstwo styku sieci lokalnej z
siecig internet.

6. Testy penetracyjne przeprowadzone ze stacji roboczej podigczonej do wewngtrznego systemu
informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia wiamania z zewnatrz

Starostwa:
- analiza topologii sieci LAN,
- weryfikacja mechanizméw ochronnych w sieci,
- analiza komunikacji sieciowej,
- skanowanie portow TCP/UDP proba wykrycia ushug sieciowych,
- skanowanie hostow aktywnych w sieci,
- przedstawienie rozwigzan zwigkszajgcych bezpieczenstwo w sieci LAN.

7. Dokonanie identyfikacji zdarzen, ktére moglyby zagrozi¢ bezpieczenstwu informacji
przetwarzanych w Starostwie oraz oceng ryzyka zwigzanych z tymi zdarzeniami.
8. Szkolenie z Ochrony Danych Osobowych ma by¢ przeprowadzone w siedzibie Zamawiajgcego i

powinno uwzgledniaé nastgpujqce zagadnienia:
e reforme przepiséw ochrony danych osobowych;
e status i zadania Administratora Danych Osobowych,
© Status i zadania Inspektora Ochrony Danych;
e podstawy prawne przetwarzania danych osobowych;
e realizacje obowigzku informacyjnego w praktyce,
e prawa obywateli w zakresie ochrony ich danych osobowych,
o zabezpieczenia techniczne i organizacyjne obszaru przetwarzania danych

osobowych,

o wymogi formalne tj.. polityka ochrony danych, rejestr czynnosci przetwarzania
danych;

o zadania i rola Urzedu Ochrony Danych Osobowych;

o konsekwencje prawne naruszenia zasad przetwarzania danych oraz nowe zasady

kontroli.

I Zasady opracowania raportu z audytu.

Raport powinien zawierac:

1.1.ocen¢ poziomu spelnienia kazdego z wymagan bezpieczenstwa okre$lonych w § 20
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej ora minimalnych wymagan dla
systemow teleinformatycznych;

1.2.wykaz stwierdzonych niezgodnosci w odniesieniu do kazdego wymagania

okreslonego w Krajowych Ramach Interoperacyjnosci;

ocen¢ stopnia speilnienia wymogoéw ustawy o ochronie danych osobowych i

rozporzadzenia RODO;

- ocene spelnienia skutecznosci stosowanych zabezpieczen;

2. rekomendacje w zakresie proponowanego sposobu wyeliminowania wykrytych
niezgodnosci;

- okreslenie zakresu i priorytetu dzialan naprawczych.
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Zamowienie Nr OA. 272.8.2020 z dnia 2020-02-19 - Przeprowadzenie audytu bezpieczerstwa informacji oraz
. wykonanie testow podatnosci systemdw informatycznych i infrastruktury sieciowej w Starostwie Powiatowym w
Hajnowce

Tytut Przeprowadzenie audytu bezpieczerstwa informacji oraz wykonanie testéw podatnoéci systemow
informatycznych i infrastruktury sieciowej w Starostwie Powiatowym w Hajnowce

Numer OA. 272.8.2020
Data wydania 2020-02-19

Termin skladania 2020-02-27
uwag do oferty

Hajndéwka, 2020-02-19

Numer sprawy: OA. 272.8.2020

ZAPROSZENIE

Zapraszam do zlozenia oferty cenowej w prowadzonym postepowaniu o udzielenie zaméwienia na: "Przeprowadzenie audytu
bezpieczernistwa informacji oraz wykonanie testdw podatnosci systeméw informatycznych I infrastruktury sieciowej w
Starostwie Powiatowym w Hajnéwce”

Postepowanie prowadzone jest bez stosowania ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien (Dz.U. z 2019 r. poz.
1843 ze zm. ) wiasciwe dla zaméwien o réwnowarto$ci ponizej 30.000 euro, zgodnie z art. 4 pkt 8 tejze ustawy.

W zatgczeniu przesytam Warunki zaméwisnia.

STAROSTA

Andrze] Skiepko

Zatgczniki do tredci

zaproszenie do zfozenia oferty i warunki zaméwienia audyt bezpieczeristwa 2020_pop.doc (DOC, 67 KB)
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Hajndéwka, 2020-02-19

Numer sprawy: OA. 272.8.2020

ZAPROSZENIE

Zapraszam do zlozenia oferty cenowej w prowadzonym postepowaniu o udzielenie
zamoOwienia na: "Przeprowadzenie audytu bezpieczenstwa informacji oraz wykonanie
testow podatnosci systeméw informatycznych i infrastruktury sieciowej w Starostwie
Powiatowym w Hajnowce”

Postgpowanie prowadzone jest bez stosowania ustawy z dnia 29 stycznia 2004 r. — Prawo
zamowien (Dz.U. z 2019 r. poz. 1843 ze zm. ) wlasciwe dla zaméwieri o réwnowartosci ponizej
30.000 euro, zgodnie z art. 4 pkt 8 tejze ustawy.

W zalaczeniu przesylam Warunki zaméwienia.

STAROSTA

Andrzej Skiepko



Klauzula informacyjna
Zgodnie z art. 13 ust. 11 2 rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqiku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogélne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04. 05.2016, str. 1), dalej ,,RODO”,
informuje, ze:

. administratorem Pani/Pana danych osobowych jest Powiat Hajnowski z siedziba w Hajnowce, ul.
A. Zina 1; 17-200 Hajnéwka ; tel. +48 85 682 27 18, fax +48 85 682 42 20

. inspektorem ochrony danych osobowych w Starostwie Powiatowym w Hajnéwce jest Pani
Violetta Miniuk, kontakt: adres e-mail: iod@powiat.hajnowka.pl , telefon/ +48 85 682 45 77",

. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b i ¢ RODO w celu

zwiazanym z postepowaniem o udzielenie zamowienia publicznego  prowadzonym w trybie zapytania
ofertowego;

. odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udosigpniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004
r. — Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579 1 2018), dalej ,,ustawa Pzp”;

. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4
lat od dnia zakoriczenia postepowania o udzielenie zaméwienia, a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caly czas trwania umowy;

= obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w
postepowaniu o udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych danych

wynikajg z ustawy Pzp;

. w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

=  posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych i

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO *#**;

— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

= nie przystuguje Pani/Panu:
— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstaws prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.

* Wyjasnienle: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danege administratora lub podmiotu
przetwarzajgcego istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.

** Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postgpowania o udzielenie
zaméwienia publicznego ani zmiang postanowieli umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszaé
integralnosci protokotu oraz jego zalgcznikdw.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub parstwa czionkowskiego.



WARUNKI ZAMOWIENIA

L Nazwa i adres zamawiajacego /pieczed/:
Powiat Hajnowski
ul. Zina 1, 17-200 Hajnéwka
Tel.: 85 682 27 18, faks: 85 682 42 20
NIP: 6030017563
e-mail: starostwo@powiat.hajnowka.pl
www.powiat.hajnowka.pl

II. Przedmiot zamowienia.

Tytul zamoéwienia '"Przeprowadzenie audytu bezpieczenistwa informacji oraz
wykonanie testéw podatnosci systeméw informatycznych i infrastruktury sieciowej w
Starostwie Powiatowym w Hajnowce”

1. Przedmiot zamowienia:

2. Przedmiotem zamOwienia jest wykonanie w Starostwie Powiatowym w Hajnéwce, audytu
wedlug wymogow rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan systemow
teleinformatycznych (Dz. U. z 2017r., poz. 2247) w zakresie bezpieczenstwa informacji oraz
wykonania testow podatnosci systeméw informatycznych i infrastruktury sieciowej na
opublikowane zagrozenia,

3. Przeprowadzenie szkolenia z zakresu ochrony danych osobowych dla wszystkich
pracownikéw Urzedu Starostwa Powiatowego w Hajnéwece.

4. Szczegdlowy opis przedmiotu zamowienia zawiera Zalacznik do warunkéw zamodwienia.

4. Do porozumiewania si¢ z oferentami w sprawie przedmiotu zamdéwienia upowazniony jest:
Pan Wlodzimierz Pietruczuk — pokéj nr 21, Starostwa Powiatowego w Hajnéwce, tel. 85 682 30
47

IIL. Termin wykonania zaméwienia.

Termin wykonania przedmiotu zamoéwienia:
0d 1.03.2020 r. do 15.12.2020 r.

IV, Warunki zaméwienia (wymagania zamawiajacego)

1. Audyt powinien zosta¢ przeprowadzony zgodnie z rozporzadzeniem Rady Ministréw z dnia
12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan systeméw teleinformatycznych (Dz. U. z 2017r., poz. 2247)

2. W postgpowaniu moze wziaé udzial Wykonawca, ktory posiada niezbedng wiedze

i doswiadczenie w realizacji audytow oraz dysponuje odpowiednim potencjalem technicznym
oraz osobami zdolnymi do wykonania zaméwienia tj.:

1) Wykonawca zobowigzany jest udokumentowa¢ wykonanie w okresie trzech lat przed
uplywem terminu skladania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie co najmniej trzech audytow potwierdzonych referencjami dotyczacych wykonania
audytéw na zgodnos$¢ z Rozporzadzeniem o Krajowych Ramach Interoperacyjnosci,

2) Wykonawca zobowigzany jest posiadaé co najmniej 2 audytoréw, uprawnionych do
wykonania wyzej wymienionego audytu, uprawnienia powinny by¢é potwierdzone odpowiednimi
certyfikatami.



3. Audytorzy Wykonawcy muszg udokumentowa¢ {acznie stosownymi certyfikatami posiadanie
wiedzy z zakresu:

- ochrony danych osobowych

- analizy ryzyka

- analizy bezpieczenstwa w kontekscie rozporzadzenia KRI

4. Jako Wykonawca audytu legalnosci oprogramowania udokumentowuje on posiadanie statusu
partnera Microsoft z kompetencjg Software Asset Management.

5. W celu potwierdzenia spelniania powyzszych wymagan Wykonawca zobowigzany jest do
przediozenia wraz z ofertg certyfikatow oraz wykazu zrealizowanych audytow bezpieczenstwa
w urzedach administracji publicznej lub jednostkach samorzadu terytorialnego.

6. Wykonawca ubiegajgcy sie o zamoéwienie powinien by¢ podmiotem niezaleznym od
audytowanych jednostek,

7. Przy wyborze oferty do realizacji zaméwienia zamawiajacy bedzie sig¢ kierowat kryterium:
najnizsza cena -100%,

8. Powyzsze zapytanie oraz przestane oferty cenowe nie zobowigzujg Zamawiajgcego do
zawarcia umowy z Wykonawcg

V. I'ryb post¢epowania,

Postepowanie prowadzone jest bez stosowania ustawy z dnia 29 stycznia 2004 r. — Prawo
zaméwien (Dz.U. z 2019 r. poz. 1843)) wlasciwe dla zamdwien o réwnowartosci ponizej 30 000

euro, zgodnie z art. 4 pkt 8 w/w ustawy.

VI. Opis sposcbu obliczenia ceny oferty.

1. Cena oferty powinna by¢ obliczona w zlotych polskich z uwzglednieniem ewentualnych

upustéw, jakie oferent oferuje i nalezy ja okreslic w wysokosci netto i brutto (z podatkiem od

towardw i ustug VAT).

2. Kwota ta musi zawieraé wszystkie koszty zwigzane z realizacja zadania niezbgdne do

wykonania przedmiotu zaméwienia. Tak wyliczong ceng netto oraz ceng brutto (z podatkiem

VAT) nalezy wykaza¢ w ,Formularzu oferty”, stanowigcym zalacznik nr 1 do niniejszych

Warunkow zaméwienia.

3. Kryteria oceny ofert:

- Przy wyborze oferty do realizacji zamowienia zamawiajacy bedzie si¢ kierowat kryterium:
Najnizsza cena - 100%

- Za najkorzystniejszg zostanie wybrana oferta z najnizsza ceng zaoferowang przez Wykonawcg i

odpowiadajgca warunkom zaméwienia.

- Cena podana przez Wykonawce za s$wiadczong ustuge obowigzuje przez caly okres

obowigzywania umowy i nie bedzie podlegala zmianie.

- Wyb6r oferty nastgpi w terminie 10 dni od daty uptywu terminu sktadania ofert.

- Powyzsze zapytanie nie zobowigzuje Zamawiajgcego do zawarcia umowy z Wykonawcg.

- O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi oferentow, ktérzy uczestniczyli

W postepowaniu.

VII. Oferta powinna zawiera¢:
1.Wypetniony ,,Formularz oferty”
2. Parafowany wzor umowy
3. Wzér o$wiadczenia wymaganego od Wykonawcy w zakresie wypelnienia obowigzkow
informacyjnych wynikajacych z RODO
4. Wykaz wykonanych ushug
5. Wykaz os6b, ktore uczestniczy¢ bedg w realizacji zamowienia

Vin. Miejsce oraz termin skladania ofert:



Oferty nalezy ztozy¢ do dnia 27.02.2020 r. do godz. 12:00
1. Osobiscie w Starostwie Powiatowym w Hajnowce, ul. A. Zina 1, sekretariat(l pietro pok.
19) w zaklejonej kopercie na ktorej nalezy wpisac :

Nazwe i adres Wykonawcy oraz " Przeprowadzenie audytu bezpieczenstwa informacji
oraz wykonanie testow podatnosci systeméw informatycznych i infrastruktury sieciowej
w Starostwie Powiatowym w Hajnéwce”

2. Drogg pocztowg (adres jw.) decyduje data i godzina wptywu oferty.

Oferty zlozone po terminie nie bedg brane pod uwage i zostana zwrdcone na adres Wykonawcy.

IX. Istotne dla stron postanowienia, ktére zostana wprowadzone do tresci
zawieranej umowy.
Z oferentem, ktéry zlozy najkorzystniejszg oferte zostanie podpisana umowa, ktorej wzor
stanowi zalacznik do Warunkéw zaméwienia.

X. Uniewaznienie postepowania o udzielenie zamdéwienia:
»~Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia zapytania ofertowego i nie wybrania
zadnej z przedstawionych ofert bez podania przyczyny. W przypadku zaistnienia powyzszych

okolicznoéci Oferentom nie przystuguja zadne roszczenia w stosunku do Zamawiajacego™.

XI. Zalgczniki do niniejszych warunkéw zaméwienia stanowia:
1. Druk ,,Formularz oferty” — zalacznik nr 1 do WZ.
2 Wzér umowy — zatgeznik Nr 2 do WZ

3 Wzér oéwiadczenia wymaganego od Wykonawcy w zakresie wypelnienia
obowigzkdow informacyjnych wynikajacych z RODO — zal. Nr 3 do WZ

4, Wykaz wykonanych ustug — Zalacznik Nr 4 do WZ

5. Wykaz 0s6b uczestniczacych w wykonywaniu zamoéwienia spelniajgcych warunki
okreslone w zapytaniu — Zalgcznik Nr 5 do WZ

(podpis i pieczg¢ Naczelnika Wydziatu/osoby
upowaznionej)
Zatwierdzil:

Starosta /Wicestarosta
Hajnéwka, 2020-02-19



Zalacznik Nr 1 warunkéw zaméwienia - Szczegblowy opis przedmiotu zamowienia

Podstawowym celem audytu jest ustalenie aktualnego stanu calego systemu informatycznego
Zamawiajacego, wykrycie potencjalnych zagrozen 1 nieprawidlowosci oraz oceng
bezpieczefistwa przetwarzania danych, ze szczegélnym uwzglednieniem przetwarzania danych
osobowych i zgodnoséci z aktualnie obowigzujacymi aktami prawnymi.
1 Szczegblowy zakres audytu KRI:
1. Audyt bezpieczenstwa informacji we wszystkich obszarach funkcjonowania Starostwa:
- audyt organizacyjny,
- regulacje w zakresie zarzadzania bezpieczenstwem informacji,
- odpowiedzialno$¢ za bezpieczenstwo informacji
- koordynacja prac zwiagzanych z zarzadzaniem bezpieczenstwem informacji,
- dokumentacja z zakresu ochrony danych osobowych,
- przeprowadzenie wywiadéw z wybranymi pracownikami

2. Audyt fizyczny i $rodowiskowy:
- weryfikacja granic obszaru bezpiecznego,
- weryfikacja zabezpieczen wejscia/wyjscia,
- weryfikacja systeméw zabezpieczen pomieszczen i urzadzen,
- weryfikacja bezpieczenstwa okablowania strukturalnego,
- weryfikacja systeméw chlodzenia,
- weryfikacja systeméw alarmowych

3. Audyt teleinformatyczny:
- weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,
- weryfikacja ochrony przed oprogramowaniem szkodliwym,
- weryfikacja procedur zarzgdzania kopiami zapasowymi,
- weryfikacja procedur zwigzanych z rejestracjg blgdow,
- weryfikacja procedur dostepu do system6éw operacyjnych, w tym zabezpieczen
przed mozliwoécig nieautoryzowanych instalacji oprogramowania,
- weryfikacja zabezpieczen stacji roboczych i nosnikéw danych w szczegélnosci
tych, na ktorych przetwarzane sg dane osobowe,
- weryfikacja haset ( ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania),
- inwentaryzacja oprogramowania i dokumentacji licencyjnej,
- analiza i ocena mechanizméw zarzgdzania aktualizacjami.

4. Audyt ochrony danych osobowych:
- przeglad zgodnosci przetwarzania danych osobowych z wymaganiami
przepis6w prawa,
- przeglad istniejgcych regulacji wewnetrznych odno$nie bezpieczenstwa
przetwarzania danych osobowych,
- weryfikacja dokumentacji wewnetrznej pod katem kompletnosci i aktualnosci

5. Zewnetrzne i wewnetrzne testy penetracyjne infrastruktury informatycznej:
- testy styku sieci lokalnej z internetem przeprowadzane ze stacji roboczej
podiaczonej do sieci internet,
- analiza topologii brzegu sieci,



- weryfikacja mechanizmow ochronnych,

- proba wykrycia ustug sieciowych udostepnianych do internetu,

- detekcja wersji oraz typu oprogramowania dostepnego z sieci internet,

- przedstawienie rozwigzan zwigkszajacych bezpieczenstwo styku sieci lokalnej z
siecig internet.

6. Testy penetracyjne przeprowadzone ze stacji roboczej podigczonej do wewngtrznego systemu
informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia wlamania z zewnatrz
Starostwa:

- analiza topologii sieci LAN,

- weryfikacja mechanizméw ochronnych w sieci,

- analiza komunikacji sieciowej,

- skanowanie portéw TCP/UDP proba wykrycia ustug sieciowych,

- skanowanie hostow aktywnych w sieci,

- przedstawienie rozwigzan zwickszajgcych bezpieczenstwo w sieci LAN.

7. Dokonanie identyfikacji zdarzen, ktére mogtyby zagrozi¢ bezpieczenstwu informacji
przetwarzanych w Starostwie oraz oceng ryzyka zwiazanych z tymi zdarzeniami.

8 Szkolenie z Ochrony Danych Osobowych ma by¢ przeprowadzone w siedzibie
Zamawiajacego i powinno uwzglednia¢ nastgpujace zagadnienia:

s reforme przepisow ochrony danych osobowych;

o status i zadania Administratora Danych Osobowych;

e status i zadania Inspektora Ochrony Danych;

o podstawy prawne przetwarzania danych osobowych;

o realizacje obowigzku informacyjnego w praktyce;

o prawa obywateli w zakresie ochrony ich danych osobowych;

o zabezpieczenia techniczne i organizacyjne obszaru przetwarzania danych osobo-

wych;
o wymogi formalne tj.: polityka ochrony danych, rejestr czynnosci przetwarzania

danych;
o zadania i rola Urzedu Ochrony Danych Osobowych;
o« konsekwencje prawne naruszenia zasad przetwarzania danych oraz nowe zasady

kontroli.

11 Zasady opracowania raportu z audytu.
Raport powinien zawierac:
1. ocene poziomu spelnienia kazdego z wymagan bezpieczenstwa okreslonych w §
20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej ora minimalnych
wymagan dla systemow teleinformatycznych;
2. wykaz stwierdzonych niezgodnosci w odniesieniu do kazdego wymagania
okreslonego w Krajowych Ramach Interoperacyjnosci;
- ocene stopnia spelnienia wymogow ustawy 0 ochronie danych osobowych i
rozporzadzenia RODO;
- ocene spetnienia skutecznoscei stosowanych zabezpieczen;
e rekomendacje w zakresie proponowanego sposobu wyeliminowania wykrytych
niezgodnosci;
- okreslenie zakresu i priorytetu dziatan naprawczych.
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Samorzad Powiatu Hajnowskiego

Zamoéwienie Nr OA.272.8.2020 z dnia 2020-03-02 - Informacja z otwarcia ofert. Dot. postepowania przetargowego
. na "Przeprowadzenie audytu bezpieczenstwa informacji oraz wykonanie testéw podatnosci systeméw
¢ informatycznych i infrastruktury sieciowej w Starostwie Powiatowym w Hajnéwce”

Tytut Informacja z otwarcia ofert. Dot. postepowania przetargowego na "Przeprowadzenie audytu bezpieczeristwa
informacji oraz wykonanie testéw podatnosci systemow informatycznych i infrastruktury sieciowej w Starostwie
Powiatowym w Hajnowce”

Numer 0OA.272.8.2020

Data 2020-03-02
wydania

Hajnéwka 2.03.2020r.

OA.272.8.2020
Informacja z otwarcia ofert

Zamawiajacy na podstawie art. 86 ust. 5 ustawy z dnia 29 stycznia 2004r. Prawo zamoéwien
publicznych (Dz. U. z 2019r. ,poz. 1843) przekazuje nastepujace informacje:
1. Otwarcie ofert w postgpowaniu przetargowym na "Przeprowadzenie audytu
bezpieczeristwa informacji oraz wykonanie testéw podatnosci systemoéw
informatycznych i infrastruktury sieciowej w Starostwie Powiatowym w Hajnéwce”
odbyto sie w dniu 28.02.2020r. o godz. 10:00
2. Przed otwarciem ofert zamawiajgcy podat kwote, jaka zamierza przeznaczy¢ na
sfinansowanie zaméwienia: 12195,13 zi. netto.
3. W ramach postepowania przetargowego wptyneto 5 ofert:

Lp Nazwa firmy i adres Wykonawcy Cena brutto
(wazt)
1 VOLVOX CONSULTING Barttomiej Czauderna 61500,00zt.

ul. Szczyrkowska 8, 43-360 Bystra

2 Konsorcjum: 28290,00z.
Lider — IgaBIR Leszek Birszel

Cztonek — Helpik Cezary Ma$lankiewicz

3 Radostaw Szymanek Centrum Bezpieczenstwa Informatycznego,  14022,00zt.
ul. Graniczna 11, 22-300 Krasnystaw

4 ProtectlT Sp. z 0.0., ul. Wréblewskiego 18, 93-578 LodZ 13345,50zt.

5 Formica Szerszenowicz Sp. J., ul. Gruntowa 9/12 lok. 102, 15-706  19770,00zt.
Biatystok

Starosta Haj nowski
Andrzej Skiepko
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Metryka strony

Udostepniajacy. Samorzad Powiatu Hajnowskiego
Wytwarzajacy/odpowiadajacy: Starosta Hajnowski Andrzej Skiepko
Data wytworzenia: 2020-03-02

Wprowadzajacy: Katarzyna Miszczuk

Modyfikujacy: Katarzyna Miszczuk

Data modyfikacji: 2020-03-02

Opublikowat: Katarzyna Miszczuk

Data publikacji: 2020-03-02
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g":fg?- Samorzad Powiatu Hajnowskiego
Riag ) Samorzad Powiatu Hajnowskiego

&l

. Zamowienie Nr OA.272.6.2020 z dnia 2020-03-19 - Informacja z otwarcia ofert. Dot. postepowania przetargowego
' na "Wykonanie audytu w zakresie: Reorganizacja Domu Dziecka w Bialowiezy w éwietle ustawy z dnia 9 czerwca
. 2011r. o wspieraniu rodziny i systemie pieczy zastepczej” z dnia 10.03.2020, Nr OA.272.6.2020

Tytut Informacja z otwarcia ofert. Dot. postepowania przetargowego na "Wykonanie audytu w zakresie: Reorganizacja
Domu Dziecka w Biatowiezy w éwietle ustawy z dnia 9 czerwca 2011r. o wspieraniu rodziny i systemie pieczy
zastepcze]” z dnia 10.03.2020, Nr OA.272.6.2020

Numer 0A.272.6.2020

Data 2020-03-19
wydania

Hajnowka 19.03.2020r.

0A.272.6.2020

Informacja z otwarcia ofert

Zamawiajacy na podstawie art. 86 ust. 5 ustawy z dnia 29 stycznia 2004r. Prawo zaméwien publicznych (Dz. U. z
2019r. ,poz. 1843) przekazuje nastepujace informacje:

1. Otwarcie ofert w postepowaniu przetargowym na "Wykonanie audytu w zakresie: Reorganizacja Domu Dziecka w
BiatowleZy w éwietle ustawy z dnia 9 czerwca 2011r. o wspieraniu rodziny i systemie pieczy zastgpcze ” odbylo
sie w dniu 19.03.2020r. o godz. 12:15

2. Przed otwarciem ofert zamawiajgcy podat kwote, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia: 20000,00
zi. brutto.

3. Wramach zapytania ofertowego wplynety 2 oferty:

Cena brutto
Lp Nazwa firmy i adres Wykonawcy (wazt)
1 AuditSolutions Sp z 0.0., ul. Wikingéw 12A, 03-028 Warszawa 25830,00zt.
5 DPC A.Danylczenko i Spétka Sp. J., ul. Armii Krajowej 15/7,45- 19025,64z!.

071 Opole

Starosta Hajnowski

Andrzej Skiepko
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Metryka strony

Udostepniajacy: Samorzad Powiatu Hajnowskiego
Wytwarzajgcy/odpowiadajacy: Starosta Hajnowski Andrzej Skiepko
Data wytworzenia: 2020-D3-19

Wprowadzajacy: Katarzyna Miszczuk

Modyfikujacy: Katarzyna Miszczuk
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{%&%’; Samorzad Powiatu Hajnowskiego
B i

Samorzad Powiatu Hajnowskiego

| Zamowienie Nr OA. 272.6.2020 z dnia 2020-03-10 - Postepowanie o udzielenie zamodwienia na: "Wykonanie audytu
| w zakresie: Reorganizacja Domu Dziecka w Biatowiezy w $wietle ustawy z dnia 9 czerwca 2011r. o wspieraniu
rodziny i systemie pieczy zastepczej”

Tytut Postepowanie o udzielenie zamowienia na: "Wykonanie audytu w zakresie: Reorganizacja Domu Dziecka
w Biatowiezy w $wietle ustawy z dnia 9 czerwca 2011r. o wspieraniu rodziny i systemie pieczy zastepczej”

Numer OA. 272.6.2020
Data wydania 2020-03-10

Termin 2020-03-19
skiadania
uwag do oferty

Hajnéwka, 2020-03-9

Numer sprawy: OA. 272.6.2020

ZAPROSZENIE

Zapraszam do zlozenia oferty cenowej w prowadzonym postepowaniu o udzielenie zaméwienia na: "Wykonanie audytu w
zakresie: Reorganizacja Domu Dziecka w Biatowiezy w $wietle ustawy z dnia 9 czerwca 2011r. o wspieraniu rodziny i

systemie pieczy zastepcze]”

Postepowanie prowadzone jest bez stosowania ustawy z dnia 28 stycznia 2004 r. — Prawo zaméwien (Dz.U. z 2019 r. poz.
1843 ze zm. ) wiasciwe dla zambwien o rownowarto$ci ponizej 30.000 euro, zgodnie z art. 4 pkt 8 tejze ustawy.

W zalgczeniu przesytam Warunki zaméwienia,

STAROSTA
Andrzej Skiepko

(f la_infi yina

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalef ,RODO”, informujeg, Ze:
« administratorem Pani/Pana danych osobowych jest Powiat Hajnowski z siedzibg w Hajndwcee, ul. A. Zina 1, 17-200
Hajndwka ; tel. +48 85 682 27 18, fax +48 85 682 42 20
« inspektorem ochrony danych oscbowych w Starostwie Powiatowym w Hajnowce jest Pani Violetta Miniuk, kontakt:

adres e-mail: iod@powiat.hajnowka.pl , telefon/ +48 85 682 45 77,
« Pani/fPana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b i ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zamdwienia publicznego prowadzonym w trybie zapytania ofertowego;
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o odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostgpniona zostanie dokumentacja
postepowania w oparciu o an. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych
{Dz. U. z 2017 r. poz. 15791 2018), dalej ,ustawa Pzp";

. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 |at od dnia
zakonczenia postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy,

« obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem
ustawowym okreélonym w przepisach ustawy Pzp, zwigzanym z udziatlem w postepowaniu o udzielenie zamodwienia
publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

. w odniesieniu do Pani/Pana danych csobowych decyzje nie beda podejmowane w sposob zautomatyzowany,
stosowanie do art. 22 RODO;

« posiada Pani/Pan:

+ na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

« napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych =

» na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych z
zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ™,

« prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, Zze przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

s nie przystuguje Pani/Panu:

o wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

« prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

» na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

" Wyjaénienie: informacja w fym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu
przetwarzajgcego istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie
zaméwienia publicznego ani zmiang postanowiert umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac
integralno$ci protokotu oraz jego zatgcznikéw.

. Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze $rodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa czfonkowskiego.

WARUNKI ZAMOWIENIA

I. Nazwa i adres zamawiajgcego /pieczec/:
Powiat Hajnowski

ul. Zina 1, 17-200 Hajnowka
Tel.: 85 682 27 18, faks: 85 682 42 20

NIP: 6030017563

e-malil: starostwo@powiat.hajnowka.pl

www.powiat.hajnowka.pl

Il. Przedmiot zamdwienia,

1. Tytut zamoéwienia "Wykonanie audytu w zakresie: Reorganizacja Domu Dziecka w BiatowieZy w $wietle ustawy z
dnia 9 czerwca 2011r. o wspieraniu rodziny i systemie pieczy zastepcze]”
2. Podstawowym celem audytu jest dostarczenie kierownikowi jednostki samorzadu terytorialnego Staroscie

Hajnowskiemu niezaleznej informadji, racjonalnego zapewnienia i opinii na temat:

- sytuacji organizacyjno — kadrowej i finansowej placowki
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- organizacyjnego przygotowania i dostosowania placowki do warunkdw wynikajacych z ustawy o wspieraniu rodziny i systemie
pieczy zastepczej

- powigzania miejsca pochodzenia wychowankoéw placéwki ze sposobem finansowania ich pobytu
- wskazania mozliwych rozwigzan w celu osiggniecia oszczednosci w ramach funkcjonowania domu dziecka

3. Opracowanie raportu z zakonczenia audytu.

4. Do porozumiewania sie z oferentami w sprawie przedmiotu zamdwienia upowazniony jest: Pan Wiodzimierz Pietruczuk -
pokdj nr 21, Starostwa Powiatowego w Hajndwce, tel. 85 682 30 47

Ill. Termin wykonania zamdwienia.

Termin wykonania przedmiotu zamodwienia:

Od 1.04.2020 r. do 30.08.2020 r.

IV. Warunki zaméwienia (wymagania zamawiajacego)_oraz kryteria wyboru najkorzystniejszej oferty:
Wymagania dotyczgce Wykonawcy:

« wykonawca ma obowiazek ziozy¢ oswiadczenie dotyczgce posiadania wymaganych uprawnieri przez Wykonawce
zgodnie z art. 286 ustawy o finansach publicznych - ustawa z dnia 27 sierpnia 2009r, o finansach publicznych (Dz. U. t].

z 2019, poz 869 ze zm.)
« wykonawca ma zlozyé o§wiadczenie o przeprowadzeniu co najmniej dwoch audytéw w jednostce samorzadu

terytorialnego badZ w jej jednostkach organizacyjnych

V. Tryb postgpowania.

Postepowanie prowadzone jest bez stosowania ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien (Dz.U. z 2019 r. poz.
1843)) wtasciwe dla zamoéwien o rownowartosci ponizej 30 000 euro, zgodnie z art. 4 pkt 8 w/iw ustawy.

V1. Opis sposobu obliczenia ceny_oferty.

1. Cena oferty powinna by¢ obliczona w ztotych polskich z uwzglednieniem ewentualnych upustow, jakie oferent oferuje i
nalezy jg okreslié w wysokosci netto i brutto (z podatkiem od towarow i ustug VAT).

2. Kwota ta musi zawiera¢ wszystkie koszty zwigzane z realizacjg zadania niezbgdne do wykonania przedmiotu
zaméwienia. Tak wyliczong cene netto oraz ceng brutto (z podatkiem VAT) nalezy wykazaé w ,Formularzu oferty”,
stanowigcym zatgcznik nr 1 do niniejszych Warunkéw zamowienia.

3. Kryteria oceny ofert:

- Przy wyborze oferty do realizacji zaméwienia zamawiajacy bedzie sig kierowat kryterium:
Najnitsza cena - 100%

- Za najkorzystniejsza zostanie wybrana oferta z najnizszg ceng zaoferowang przez Wykonawce i odpowiadajgca warunkom
zamdwienia.

- Cena podana przez Wykonawce za $wiadczong usiuge obowigzuje przez caly okres obowigzywania umowy i nie bedzie
podlegala zmianie.

- Po dokonaniu wyboru najkorzystniejszej oferty Starosta Hajnowski zastrzega sobie prawo przeprowadzenia rozmowy z
oferentem - celem okres$lenia tematu zadania audytowego.

- Wybor oferty nastapi w terminie 5 dni od daty uptywu terminu skiadania ofert.

- Powyzsze zapytanie nie zobowigzuje Zamawiajgcego do zawarcia umowy z Wykonawca,.

- O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi oferentow, ktérzy uczestniczyli w postgpowaniu.
VIl Oferta powinna zawieraé:

1.Wypetniony ,Formularz oferty”

2. Parafowany wzbr umowy
3. Wykaz wykonanych ustug
4, Oswiadczenie o posiadanych kwalifikacjach
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5. Wzor oéwiadczenia wymaganego od Wykonawcy w zakresie wypelnienia obowiazkéw informacyjnych wynikajacych z
RODO

VIil. Miejsce oraz termin skiadania ofert:

Oferty nalezy ztozy¢ do dnia 19.03.2020 r. do godz. 12:00

1. Osobiscie w Starostwie Powiatowym w Hajnéwce, ul. A, Zina 1, sekretariat (I pietro ,pok. 19). w zaklejonej kopercie na
ktorej nalezy wpisac :

Nazwe i adres Wykonawcy oraz "Reorganizacja Domu dziecka w Biatowiezy w $wietle ustawy z dnia 9 czerwca 2011r. o
wspieraniu rodziny i systemie pieczy zastgpczej”

2. Drogg pocztowa (adres jw.) decyduje data i godzina wptywu oferty.

Oferty ztozone po terminie nie bedg brane pod uwage i zostang zwrécone na adres Wykonawcy.

IX. Istotne dia stron postanowienia, ktdre zostana wprowadzone do treéci zawieranej umowy.

Z oferentem, kitéry ziozy najkorzystniejsza oferte zostanie podpisana umowa, ktérej wzor stanowi zatgeznik do
Warunkéw zamowienia,

X. Uniewaznienie postepowania o udzielenie zaméwienia:

,Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia zapytania ofertowego i nie wybrania zadnej z przedstawionych ofert
bez podania przyczyny. W przypadku zaistnienia powyzszych okolicznoéci Oferentom nie przystugujg roszczenia w stosunku

do Zamawiajgcego”.
XI. Zalaczniki do niniejszych warunkéw zaméwienia stanowia:

1. Druk ,Formularz oferty” — zatgcznik nr 1 do WZ.
2. Wzér umowy — zatacznik Nr 2 do WZ
3. Wzér o$wiadczenia wymaganego od Wykonawcy w zakresie wypelnienia obowigzkéw informacyjnych wynikajacych z

RODOQ —zal. Nr 3 do WZ
4. Oswiadczenie o posiadanych kwalifikacjach — Zatgcznik nr 4 do WZ
5. Wykaz wykonanych ustug — Zatgcznik Nr 5 do WZ

Sekretarz Danuta Rola

(podpis i piecze¢ Naczelnika Wydziatu/osoby upowaznionej)

Zatwierdzit:
Starosta Hajnowski
Andrzej Skiepko

Starosta /Wicestarosta

Hajnéwka, 2020-03-9

Zatgczniki do tresci

Zatgcznik nr 2 do WZ umowa audyt 2020 lllodt.doc (DOC, 26 KE)
Zatgcznik nr 3 do WZ rodo 2020 lll.doc (DOC, 13,5 KB)
Wykaz wykonanych usiug- audyt 2020 lll.doc (DOC, 15 KB)
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oSwiadczenie dot. posiadanych uprawnien 2020 ill.doc (DOC, 15 KB)
Formularz oferty - audyt 2020 lli.doc (DOC, 24 KB)

Metryka strony

Udoslgpniajacy: Samorzad Powiatu Hajnowskiego
Wytwarzajacy/odpowiadajacy: Starosta Hajnowski Andrzej Skiepko
Data wytworzenia: 2020-03-10

Woprowadzajgcy: Katarzyna Miszczuk

Modyfikujgcy: Katarzyna Miszczuk

Data modyfikacji: 2020-03-10

Opublikowat: Katarzyna Miszczuk

Data publikacji: 2020-03-10
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