Hajnéwka, 2020-02-19

Numer sprawy: OA. 272.8.2020

ZAPROSZENIE

Zapraszam do zlozenia oferty cenowej w prowadzonym postepowaniu o udzielenie
zaméwienia na: "Przeprowadzenie audytu bezpieczenstwa informacji oraz wykonanie
testow podatnosci systemow informatycznych i infrastruktury sieciowej w Starostwie
Powiatowym w Hajnéwce”

Postepowanie prowadzone jest bez stosowania ustawy z dnia 29 stycznia 2004 r. — Prawo
zamowien (Dz.U. z 2019 r. poz. 1843 ze zm. ) wlasciwe dla zamowien o rownowartosci ponizej

30.000 euro, zgodnie z art. 4 pkt 8 tejze ustawy.
W zalaczeniu przesytam Warunki zamdwienia.

STAROSTA

Andrzej Skiepko



Klauzula informacyjna
Zgodnie z art. 13 ust. 1 i 2 rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogélne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,
informuje, Ze:

. administratorem Pani/Pana danych osobowych jest Powiat Hajnowski z siedziba w Hajnéwce, ul.
A. Zina 1; 17-200 Hajnowka ; tel. +48 85 682 27 18, fax +48 85 682 42 20

. inspektorem ochrony danych osobowych w Starostwie Powiatowym w Hajnéwce jest Pani
Violetta Miniuk, kontakt: adres e-mail: iod@powiat.hajnowka.pl , telefon/ +48 85 682 45 77";

" Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. b i ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zaméwienia publicznego prowadzonym w trybie zapytania
ofertowego;

. odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004
r. — Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej ,,ustawa Pzp”;

. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4
lat od dnia zakonczenia postepowania o udzielenie zaméwienia, a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caty czas trwania umowy;

. obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w
postepowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych
wynikaja z ustawy Pzp;

" w odniesieniu do Pani/Pana danych osobowych decyzje nie bedq podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

*  posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ™;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO ***;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
Ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO,;

* nie przystuguje Pani/Panu:
— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c
RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu
przetwarzajqcego istnieje obowiqzek wyznaczenia inspektora ochrony danych osobowych.

™ Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmianq wyniku postepowania o udzielenie
zamodwienia publicznego ani zmianq postanowienn umowy w zakresie niezgodnym z ustawq Pzp oraz nie moze naruszaé
integralnosci protokotu oraz jego zatqcznikow.

" Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.


mailto:iod@powiat.hajnoeka.pl

WARUNKI ZAMOWIENIA

I Nazwa i adres zamawiajacego /pieczec/:
Powiat Hajnowski

ul. Zina 1, 17-200 Hajnowka

Tel.: 85 682 27 18, faks: 85 682 42 20
NIP: 6030017563

e-mail: starostwo@powiat.hajnowka.pl
www.powiat.hajnowka.pl

11. Przedmiot zamowienia.

Tytul zaméwienia "Przeprowadzenie audytu bezpieczenstwa informacji oraz
wykonanie testéw podatno$ci systemow informatycznych i infrastruktury sieciowej w
Starostwie Powiatowym w Hajnéwce”

=

Przedmiot zamowienia:

2. Przedmiotem zamoéwienia jest wykonanie w Starostwie Powiatowym w Hajnowce, audytu
wedlug wymogow rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan systemow
teleinformatycznych (Dz. U. z 2017r., poz. 2247) w zakresie bezpieczenstwa informacji oraz
wykonania testow podatnos$ci systemOw informatycznych i infrastruktury sieciowej na
opublikowane zagrozenia.

3. Przeprowadzenie szkolenia z zakresu ochrony danych osobowych dla wszystkich
pracownikow Urzedu Starostwa Powiatowego w Hajnowce.

4. Szczegbltowy opis przedmiotu zamowienia zawiera Zalacznik do warunkéw zamdwienia.

4. Do porozumiewania sie z oferentami w sprawie przedmiotu zaméwienia upowazniony jest:
Pan Wlodzimierz Pietruczuk — pokéj nr 21, Starostwa Powiatowego w Hajnowce, tel. 85 682 30
47

I11. Termin wykonania zaméwienia.

Termin wykonania przedmiotu zamdwienia:

0Od 1.03.2020 r. do 15.12.2020 r.

IV. Warunki zamowienia (wymagania zamawiajacego)

1. Audyt powinien zosta¢ przeprowadzony zgodnie z rozporzadzeniem Rady Ministréw z dnia
12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan systemow teleinformatycznych (Dz. U. z 2017r., poz. 2247)

2. W postepowaniu moze wzig¢ udziat Wykonawca, ktéry posiada niezbedna wiedze

i dosSwiadczenie w realizacji audytow oraz dysponuje odpowiednim potencjalem technicznym
oraz osobami zdolnymi do wykonania zamdwienia tj.:

1) Wykonawca zobowiagzany jest udokumentowa¢ wykonanie w okresie trzech lat przed
uptywem terminu skladania ofert, a jezeli okres prowadzenia dziatalno$ci jest krotszy — w tym
okresie co najmniej trzech audytow potwierdzonych referencjami dotyczacych wykonania
audytow na zgodno$c¢ z Rozporzadzeniem o Krajowych Ramach Interoperacyjnosci,

2) Wykonawca zobowigzany jest posiada¢ co najmniej 2 audytorow, uprawnionych do
wykonania wyzej wymienionego audytu, uprawnienia powinny by¢ potwierdzone odpowiednimi
certyfikatami.


http://www.powiat.hajnowka.pl/

3. Audytorzy Wykonawcy muszq udokumentowac tacznie stosownymi certyfikatami posiadanie
wiedzy z zakresu:

- ochrony danych osobowych

- analizy ryzyka

- analizy bezpieczenstwa w kontekscie rozporzadzenia KRI

4. Jako Wykonawca audytu legalnos$ci oprogramowania udokumentowuje on posiadanie statusu
partnera Microsoft z kompetencja Software Asset Management.

5. W celu potwierdzenia spelniania powyzszych wymagan Wykonawca zobowigzany jest do
przedtozenia wraz z ofertg certyfikatéw oraz wykazu zrealizowanych audytéw bezpieczenstwa
w urzedach administracji publicznej lub jednostkach samorzadu terytorialnego.

6. Wykonawca ubiegajacy sie o zamOwienie powinien by¢ podmiotem niezaleznym od
audytowanych jednostek,

7. Przy wyborze oferty do realizacji zamowienia zamawiajacy bedzie sie kierowal kryterium:
najnizsza cena -100%,

8. Powyzsze zapytanie oraz przestane oferty cenowe nie zobowigzuja Zamawiajacego do
zawarcia umowy z Wykonawca

V. Tryb postepowania.
Postepowanie prowadzone jest bez stosowania ustawy z dnia 29 stycznia 2004 r. — Prawo

zamowien (Dz.U. z 2019 r. poz. 1843)) wilasciwe dla zamdowien o rownowartosci ponizej 30 000
euro, zgodnie z art. 4 pkt 8 w/w ustawy.

VI Opis sposobu obliczenia ceny oferty.
1. Cena oferty powinna by¢ obliczona w ztotych polskich z uwzglednieniem ewentualnych

upustow, jakie oferent oferuje i nalezy ja okresli¢c w wysokosci netto i brutto (z podatkiem od

towarow i ustug VAT).

2. Kwota ta musi zawiera¢ wszystkie koszty zwigzane z realizacjqa zadania niezbedne do

wykonania przedmiotu zamowienia. Tak wyliczong cene netto oraz cene brutto (z podatkiem

VAT) nalezy wykaza¢ w ,Formularzu oferty”, stanowigcym zalacznik nr 1 do niniejszych

Warunkow zamowienia.

3. Kryteria oceny ofert:

- Przy wyborze oferty do realizacji zaméwienia zamawiajacy bedzie sie kierowat kryterium:
Najnizsza cena — 100%

- Za najkorzystniejsza zostanie wybrana oferta z najnizszq ceng zaoferowanag przez Wykonawce i

odpowiadajaca warunkom zamowienia.

- Cena podana przez Wykonawce za Swiadczong ustuge obowiazuje przez caly okres

obowigzywania umowy i nie bedzie podlegata zmianie.

- Wybor oferty nastapi w terminie 10 dni od daty uptywu terminu sk}adania ofert.

- Powyzsze zapytanie nie zobowiazuje Zamawiajacego do zawarcia umowy z Wykonawca.

- O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi oferentow, ktérzy uczestniczyli

W postepowaniu.

VIL Oferta powinna zawierac:
1.Wypekiony ,,Formularz oferty”

2. Parafowany wzor umowy

3. Wz6r o$wiadczenia wymaganego od Wykonawcy w zakresie wypelnienia obowigzkow
informacyjnych wynikajacych z RODO

4. Wykaz wykonanych ustug

5. Wykaz os6b, ktore uczestniczy¢ beda w realizacji zamowienia

VIII. Miejsce oraz termin skladania ofert:
4



Oferty nalezy ztozy¢ do dnia 27.02.2020 r. do godz. 12:00

1. Osobiscie w Starostwie Powiatowym w Hajnowce, ul. A. Zina 1, sekretariat(I pietro pok.
19) w zaklejonej kopercie na ktérej nalezy wpisac :

Nazwe i adres Wykonawcy oraz " Przeprowadzenie audytu bezpieczenstwa informacji
oraz wykonanie testow podatno$ci systemow informatycznych i infrastruktury sieciowej
w Starostwie Powiatowym w Hajnowce”

2. Droga pocztowa (adres jw.) decyduje data i godzina wptywu oferty.

Oferty ztozone po terminie nie beda brane pod uwage i zostang zwrocone na adres Wykonawcy.

IX. Istotne dla stron postanowienia, ktére zostana wprowadzone do treSci

zawieranej umowy.
Z oferentem, ktéry ztozy najkorzystniejsza oferte zostanie podpisana umowa, ktérej wzor

stanowi zalacznik do Warunkdéw zamowienia.

X. Uniewaznienie postepowania o udzielenie zamowienia:
»,Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia zapytania ofertowego i nie wybrania
zadnej z przedstawionych ofert bez podania przyczyny. W przypadku zaistnienia powyzszych

okolicznosci Oferentom nie przyshuguja Zadne roszczenia w stosunku do Zamawiajacego”.

XI. Zalaczniki do niniejszych warunkéw zaméwienia stanowia:
1. Druk ,,Formularz oferty” — zalacznik nr 1 do WZ.
2. Wzér umowy — zalacznik Nr 2 do WZ
3. Wzor oSwiadczenia wymaganego od Wykonawcy w zakresie wypehienia

obowigzkow informacyjnych wynikajacych z RODO — zat. Nr 3 do WZ
4. Wykaz wykonanych ushug — Zatacznik Nr 4 do WZ

5. Wykaz oséb uczestniczacych w wykonywaniu zamoéwienia spetniajacych warunki
okreslone w zapytaniu — Zatacznik Nr 5 do WZ

(podpis i piecze¢ Naczelnika Wydziatu/osoby
upowaznionej)
Zatwierdzit:

Starosta /Wicestarosta
Hajnéwka, 2020-02-19



Zalacznik Nr 1 warunkéw zamdwienia - Szczeg6towy opis przedmiotu zamowienia

Podstawowym celem audytu jest ustalenie aktualnego stanu catego systemu informatycznego
Zamawiajacego, wykrycie potencjalnych zagrozen i nieprawidlowosci oraz ocene
bezpieczenstwa przetwarzania danych, ze szczeg6lnym uwzglednieniem przetwarzania danych
osobowych i zgodnosci z aktualnie obowigzujagcymi aktami prawnymi.
I Szczegolowy zakres audytu KRI:
1. Audyt bezpieczenistwa informacji we wszystkich obszarach funkcjonowania Starostwa:
- audyt organizacyjny,
- regulacje w zakresie zarzadzania bezpieczenstwem informaciji,
- odpowiedzialno$¢ za bezpieczenistwo informacji
- koordynacja prac zwigzanych z zarzadzaniem bezpieczenstwem informaciji,
- dokumentacja z zakresu ochrony danych osobowych,
- przeprowadzenie wywiadow z wybranymi pracownikami

2. Audyt fizyczny i Srodowiskowy:
- weryfikacja granic obszaru bezpiecznego,
- weryfikacja zabezpieczen wejscia/wyjscia,
- weryfikacja systemOw zabezpieczen pomieszczen i urzadzen,
- weryfikacja bezpieczenstwa okablowania strukturalnego,
- weryfikacja systemow chtodzenia,
- weryfikacja systeméw alarmowych

3. Audyt teleinformatyczny:
- weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,
- weryfikacja ochrony przed oprogramowaniem szkodliwym,
- weryfikacja procedur zarzadzania kopiami zapasowymi,
- weryfikacja procedur zwigzanych z rejestracjq btedow,
- weryfikacja procedur dostepu do systemOw operacyjnych, w tym zabezpieczen
przed mozliwoS$cig nieautoryzowanych instalacji oprogramowania,
- weryfikacja zabezpieczen stacji roboczych i no$nikéw danych w szczegdlnosci
tych, na ktorych przetwarzane sa dane osobowe,
- weryfikacja hasel ( ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania),
- inwentaryzacja oprogramowania i dokumentacji licencyjnej,
- analiza i ocena mechanizméw zarzadzania aktualizacjami.

4. Audyt ochrony danych osobowych:
- przeglad zgodnosSci przetwarzania danych osobowych z wymaganiami
przepisow prawa,
- przeglad istniejacych regulacji wewnetrznych odnosnie bezpieczenistwa
przetwarzania danych osobowych,
- weryfikacja dokumentacji wewnetrznej pod katem kompletnosci i aktualno$ci

5. Zewnetrzne i wewnetrzne testy penetracyjne infrastruktury informatycznej:
- testy styku sieci lokalnej z internetem przeprowadzane ze stacji roboczej
podiaczonej do sieci internet,
- analiza topologii brzegu sieci,



- weryfikacja mechanizméw ochronnych,

- préba wykrycia ustug sieciowych udostepnianych do internetu,

- detekcja wersji oraz typu oprogramowania dostepnego z sieci internet,

- przedstawienie rozwigzan zwiekszajacych bezpieczenstwo styku sieci lokalnej z
sieciq internet.

6. Testy penetracyjne przeprowadzone ze stacji roboczej podlaczonej do wewnetrznego systemu
informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia wlamania z zewnatrz
Starostwa:

- analiza topologii sieci LAN,

- weryfikacja mechanizméw ochronnych w sieci,

- analiza komunikacji sieciowej,

- skanowanie portow TCP/UDP proba wykrycia ustug sieciowych,

- skanowanie hostéw aktywnych w sieci,

- przedstawienie rozwigzan zwiekszajacych bezpieczenstwo w sieci LAN.

7. Dokonanie identyfikacji zdarzen, ktére moglyby zagrozi¢ bezpieczenstwu informacji
przetwarzanych w Starostwie oraz ocene ryzyka zwigzanych z tymi zdarzeniami.
8. Szkolenie z Ochrony Danych Osobowych ma by¢ przeprowadzone w siedzibie
Zamawiajacego i powinno uwzglednia¢ nastepujace zagadnienia:
* reforme przepiséw ochrony danych osobowych;
e status i zadania Administratora Danych Osobowych;
e status i zadania Inspektora Ochrony Danych;
e podstawy prawne przetwarzania danych osobowych;
e realizacje obowigzku informacyjnego w praktyce;
e prawa obywateli w zakresie ochrony ich danych osobowych;
e zabezpieczenia techniczne i organizacyjne obszaru przetwarzania danych
osobowych;
* wymogi formalne tj.: polityka ochrony danych, rejestr czynnosci przetwarzania
danych;
e zadania i rola Urzedu Ochrony Danych Osobowych;
e konsekwencje prawne naruszenia zasad przetwarzania danych oraz nowe zasady

kontroli.

II Zasady opracowania raportu z audytu.
Raport powinien zawierac:
1. ocene poziomu spehienia kazdego z wymagan bezpieczenstwa okreslonych w §
20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej ora minimalnych
wymagan dla systeméw teleinformatycznych;
2. wykaz stwierdzonych niezgodnoSci w odniesieniu do kazdego wymagania
okreslonego w Krajowych Ramach Interoperacyjnosci;
- ocene stopnia spelnienia wymogow ustawy o ochronie danych osobowych i
rozporzadzenia RODO;
- ocene spelienia skuteczno$ci stosowanych zabezpieczen;
» rekomendacje w zakresie proponowanego sposobu wyeliminowania wykrytych
niezgodnosci;
- okreslenie zakresu i priorytetu dziatan naprawczych.
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